Saavutettavuuskirjasto

CELIA

Bilaga 3.

Beskrivning av behandlingen av personuppgifter
och instruktioner fran den
personuppgiftsansvarige

1. Parter

Personuppgiftsansvarig: Tillganglighetsbiblioteket Celia

Personuppgiftsbitrade: Samarbetspartner enligt avtalet
2, Bilagans syfte

Den personuppgiftsansvarige har ingatt ett Avtal med Personuppgiftsbitradet
avseende en tjanst dar Personuppgiftsbitradet agerar personuppgiftsbitrade for
personuppgifter som ingar i det personregister som den Personuppgiftsansvarige
ansvarar for. Detta dokument beskriver de behandlingsatgarder som
Personuppgiftsbitradet i egenskap av Personuppgiftsbitrade utfor for den
Personuppgiftsansvariges rakning, vilka typer av personuppgifter och vilka
personuppgifter som behandlas. De for Personuppgiftsbitradet bindande tekniska och
organisatoriska atgarderna har beskrivits i den Personuppgiftsansvariges anvisningar.

3. Syfte med och karaktiren pa behandling av personuppgifter

Syftet med behandlingen av personuppgifter: registrering av nya privatkunder som
Celias kunder i bibliotekssystemet, underhall av uppgifter om privatkunder,
assisterande av privatkunder vid anvandning av Celias tjanster och underhall av
Samarbetspartnerns anstalldas inloggningskoder.

Rattslig grund for behandling av personuppgifter:

e EU:s allmanna dataskyddsforordning artikel 6.1 a: Den registrerade har
lamnat sitt samtycke till att dennes personuppgifter behandlas for ett eller
flera specifika andamal.

e EU:s allmanna dataskyddsforordning artikel 6.1 b: Behandlingen ar nodvandig
for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta
atgarder pa begaran av den registrerade innan ett sadant avtal ingas.
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Artikel 6.1 c i EU:s allmanna dataskyddsforordning: Fullgorande av en rattslig
forpliktelse som avilar den
personuppgiftsansvarige.

EU:s allmanna dataskyddsforordning artikel 9 (sarskilda kategorier av
personuppgifter)

2 b: Fullgbrande av en rattslig forpliktelse som avilar den
personuppgiftsansvarige.

Behandlingen sker priméart pa grundval av den Personuppgiftsansvariges lagstadgade

uppgift. | andra hand ar det mojligt att den registrerade ger sitt samtycke till

behandlingen och att behandlingen av personuppgifter utfors medan samtycket ar i

kraft.

Personuppgiftsbitradet erhaller inloggningsuppgifter till det system som administreras

av Celia, dar Personuppgiftsbitradet kan skota de uppgifter som anges i avtalet.

Personuppgiftsbitradet behandlar personuppgifterna i systemet endast nar det finns

orsak att utfora de uppgifter som dverenskommits i avtalet. Aven i detta fall behandlas
personuppgifterna endast i den utstrackning det ar nodvandigt.

4. Period for behandling av personuppgifter

Personuppgiftsbitradet behandlar de personuppgifter som preciserats i denna bilaga sa
lange Avtalet ar i kraft.

5. Typ av personuppgifter och kategorier av registrerade

De behandlade Personuppgifterna avser foljande kategorier av registrerade:

e Privatkunder
e Arbetstagare

De behandlade personuppgifterna bestar av foljande slag av personuppgifter:

e Privatkundens uppgifter, sasom namn, hemadress, telefonnummer,
e-postadress,fodelsedatum och lasnedsattning.

e Arbetstagar- och personaluppgifter sasom namn, anvandarnamn
e-postadress.

Sarskilda kategorier av personuppgifter:

e Uppgifter om privatkundens halsa, uppgifter om lasnedsattningen.
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Bestallaren definierar individens kundrelation i sig som en sarskild kategori av

personuppgifter och den ar darmed konfidentiell.

6. Den personuppgiftsansvariges instruktioner

Celias privatkunders uppgifter har definierats som kansliga uppgifter om sarskilda
kategorier av personuppgifter. Celia behandlar kansliga uppgifter om sarskilda
kategorier av personuppgifter enligt Artikel 9 for skotseln av Celias uppgift i
enlighet med den nationella lagstiftningen (Lag om Tillganglighetsbiblioteket Celia
787/2022). Dataskyddslagen foreskriver om atgarder for skydd av sarskilda
kategorier av personuppgifter och darmed ska sarskild forsiktighet iakttas vid
behandlingen av kansliga uppgifter.

Personuppgiftsbitradet iakttar god databehandlingssed pa det satt som kravs enligt
gallande dataskyddslagstiftning, god informationshanteringssed i enlighet med
offentlighetslagen och informationshanteringslagen, bestammelserna om skydd av
personuppgifter och den Personuppgiftsansvariges anvisningar om behandling av
data.

Personuppgiftsbitradet ska instruera och utbilda sin personal i nodvandig
datasakerhet och dataskyddspraxis i enlighet med vad som kravs enligt denna
bilaga och lagstiftningen. Samma krav galler for de anstallda hos eventuella
underleverantorer.

Personuppgiftsbitradet forsakrar sig om att de personer som ar involverade i
behandlingen av personuppgifter forbinder sig att folja den i Avtalet overenskomna
tystnadsplikten eller att de omfattas av en lagstadgad tystnadsplikt. Samma krav
galler for de anstallda hos eventuella underleverantorer.

Personuppgiftsbitradet ska underratta den Personuppgiftsansvarige om andringar i
anvandarrattigheter som galler Huvudanvandaren, om det sker forandringar i
arbetsuppgifterna for Huvudanvandaren med avseende pa anvandarrattigheterna.
For att forhindra obehorig atkomst till systemet och de konfidentiella uppgifterna
i systemet ska Personuppgiftsbitradets och dess underleverantérers lokaler vara pa
lampligt satt skyddade med las och andra nodvandiga atgarder.
Personuppgiftsbitradet ska underratta den Personuppgiftsansvarige om en
personuppgiftsincident samt andra vasentliga storningar eller problem i de tjanster
som personuppgiftsbitradet producerar och som kan paverka de Registrerades
stallning och rattigheter. Anmalan ska goras utan onddigt drojsmal efter det att
Personuppgiftsbitradet eller dennes underleverantér har fatt kannedom om
overtradelsen. Anmalan ska goras till Celias dataskyddsombud.
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e Den Personuppgiftsansvarige och Personuppgiftsbitradet kommer overens om
overlatelse av uppgifter till utomstaende. Personuppgiftsbitradet overlater inte
uppgifter utan skriftligt tillstand av den Personuppgiftsansvarige.

e Personuppgiftsbitradet ar inforstatt med att Personuppgiftsbitradets uppgifter
lagras i systemet nar det anvands.

e FOr att sakerstalla att Personuppgiftsbitradet foljer avtalet och i synnerhet de
tekniska och organisatoriska sakerhetsatgarder som kravs for utforandet, har den
Personuppgiftsansvarige eller en av denne befullmaktigad auditerare ratt att nar
som helst auditera eller granska den verksamhet som avtalats i Avtalet och dess
bilagor.

e Den Personuppgiftsansvarige instruerar hur personuppgifter behandlas i
informationssystemet. Mekanismen for beviljande av anvandarrattigheter till det
system som tjansten galler ar sadan att, i den utstrackning som
Personuppgiftsbitradet ansvarar for processen, skapar beviljandeprocessen ett spar
dar grunderna for beviljandet av atkomstrattigheter till anvandaren kan ses.

e Personuppgiftsbitradet ska anvanda personliga eller rollspecifika
atkomstrattigheter nar hen skapar atkomstrattigheter, fran vilka den enskilda
anvandarens atkomstrattigheter kan faststallas.

e Personuppgiftsbitradet sakerstaller att de enheter, programvaror och system som
Personuppgiftsbitradet ansvarar for, gor tillrackliga loggar och verifieringskedjor
over sin verksamhet och Personuppgiftsbitradet forvarar loggarna over
atkomstkontroll relaterade till foremalet for tjansten sa att de inte kan andras i
efterhand. For att loggarna ska uppfylla tillracklighetskraven, ska loggarna
innehalla handelsens tidpunkt, den atgard som har vidtagits eller som man har
forsokt att vidta, upphovsman och dennes befogenheter, plats (t.ex. IP-adress)
kallan till andringsinformationen samt information om atgardens resultat. Vid
misslyckade fall ska orsaken (t.ex. anvandarrattighet saknas) registreras.

e Personuppgiftsbitradet ar skyldigt att iaktta sarskild omsorg i fraga om sekretess,
datasakerhet och dataskydd. Utover tystnadsplikten har personuppgifternas
synlighet begransats sa mycket som mojligt och behandlingen av personuppgifter
sker endast av motiverad anledning.
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Med tekniska och organisatoriska atgarder avses foljande skyddsatgarder som
Personuppgiftsbitradet aktivt ska vidta:

e Personalen har fatt utbildning i enlighet med dataskyddet och skotseln av
dataskyddsuppgifterna.

e Personalen har fatt aktuella anvisningar och foreskrifter i anknytning till dataskydd
och datasakerhet.

e Personalen har tillrackliga sekretessavtal eller sa omfattas de av lagstadgad
tystnadsplikt.

e Personuppgiftsbitradets lokaler ar féremal for oOvervakning, vilket inkluderar
teknisk Overvakning av inomhusutrymmena eller en del av den via
overvakningsutrustning (t.ex. kameraovervakning eller passerkontroll).

e Personuppgiftsbitradet har en andamalsenlig och tillracklig process for intern
atkomstkontroll som beaktar behandlingens art avseende det informationssystem
som tillhandahalls av den Personuppgiftsansvarige.

e Personuppgiftsbitradet sorjer for datasakerheten i informationssystemen i
enlighet med gallande lagstiftning om behandling av personuppgifter och
dataskydd.

e Om Personuppgiftsbitradet behandlar uppgifter utanfor det informationssystem
som den Personuppgiftsansvarige tillhandahaller, ska uppgifterna krypteras.

e« Om  Personuppgiftsbitradet = behandlar  personuppgifter  utanfor  det
informationssystem som den Personuppgiftsansvarige tillhandahaller, ska
uppgifterna anonymiseras eller pseudonymiseras i man av mojlighet.

e Personuppgiftsbitradet genomfor aktivt auditeringar av datasakerheten och
dataskyddet i de lokaler, den utrustning och de program dar den
Personuppgiftsansvariges uppgifter behandlas.

o Tillracklig kryptering anvands vid Personuppgiftsbitradets anslutningar for
fjarratkomst och inloggningen i det system som tillhandahalls av den
Personuppgiftsansvarige sker med ur datasakerhetsperspektiv lampliga
losenord/auktoriseringsmekanismer.

e Personuppgiftsbitradet anvander kontroll- och dvervakningslosningar (t.ex loggar,
personliga anvandarnamn med starkt losenord) i den utrustning dar man loggar in
i det system som tillhandahalls av den Personuppgiftsansvarige.

e Skyddet av uppgifter ska ombesorjas i alla behandlingsfaser, fran insamlingen
avuppgifterna till raderingen av uppgifterna. Sakerheten vid behandlingen
forutsatter av den utrustning som anvands for att logga in i det system som den
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Personuppgiftsansvarige ansvarar for, exempelvis formaga att garantera
kontinuerlig konfidentialitet, integritet, tillganglighet och feltolerans samt
formaga att snabbt aterstdlla tillgangen till uppgifter och atkomsten till
uppgifterna i handelse av ett fysiskt eller tekniskt fel.
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